
Diyarbakır’da çevrim içi ilanlara bakan herkesin karşılaştığı temel sorunlardan biri, gerçek kişiyle sahte profil
arasındaki çizginin giderek bulanıklaşmasıdır. Bu yalnızca zaman kaybı meselesi değildir. Sahte profiller, kişisel
verilerin ele geçirilmesinden kapora dolandırıcılığına, şantajdan kimlik avına kadar uzanan ciddi riskler doğurabilir.
“Diyarbakır escort bayan” aramasıyla ulaşılan ilanlarda da aynı dijital riskler geçerlidir. Hatta bu alan, mahremiyet
kaygısı nedeniyle dolandırıcılar için daha elverişli bir zemine dönüşebilir.

Sahte profili tanımak için tek bir işarete bakmak çoğu zaman yetmez. Fazla profesyonel görünen fotoğraf, kısa ve
klişe ilan metni, sürekli değişen telefon numarası, aceleyle ödeme isteme, görüntülü doğrulamadan kaçınma veya
tutarsız lokasyon bilgileri ayrı ayrı bir şey anlatabilir. Fakat bu işaretler birlikte ortaya çıktığında tablo netleşir.
Tecrübeli kullanıcılar genellikle “bir şeyler ters” hissini ciddiye alır. Bu his çoğu zaman rastgele değildir, küçük
tutarsızlıkların zihinde birikmesidir.

Bu yazıda konuya ahlaki yargı penceresinden değil, dijital güvenlik ve dolandırıcılık farkındalığı açısından bakmak
gerekir. Kişinin ne aradığı ayrı bir konudur; internette karşılaştığı profilin gerçek olup olmadığını anlamaya
çalışması ise doğrudan kişisel güvenlik meselesidir.

Sahte profil neden bu kadar yaygınlaştı?
Sahte ilan üretmek artık eskisine göre çok daha kolay. Birkaç fotoğraf, kopyalanmış bir metin, geçici bir telefon
hattı ve sosyal medya benzeri kısa bir yazışma diliyle inandırıcı görünen profiller hazırlanabiliyor. Dolandırıcıların
çoğu teknik olarak çok gelişmiş yöntemler kullanmaz. Tam tersine, acele eden, mahremiyet nedeniyle fazla soru
sormayan veya “kaçırmadan iletişime geçmeliyim” duygusuna kapılan kişileri hedefler.

Diyarbakır gibi hem yerel dinamiklerin güçlü olduğu hem de çevrim içi arama hacminin bulunduğu şehirlerde
sahte profiller farklı biçimlerde ortaya çıkabilir. Bazıları aynı fotoğraflarla farklı ilçelerde ilan açar. Bir profilde
Bağlar yazarken başka bir yerde Kayapınar, başka bir platformda Yenişehir bilgisi geçebilir. Bu tek başına suç kanıtı
değildir, ancak açıklanması gereken bir tutarsızlıktır. Gerçek bir kişinin çalışma bölgesi değişebilir, ama aynı gün
içinde üç farklı şehirde görünen profil ciddi şüphe doğurur.

Sahte profillerin bir kısmı doğrudan para almaya odaklanır. Kullanıcıdan “ön ödeme”, “kapora”, “güvenlik ücreti”,
“rezervasyon bedeli” veya benzer isimlerle küçük bir miktar ister. Miktar çoğu zaman büyük değildir, çünkü
dolandırıcı itiraz eşiğini düşük tutmak ister. 300, 500 ya da 1000 lira gibi tutarlar bazı kişilere “denemeye değer”
görünebilir. Fakat bu model çok sayıda kişiden küçük para toplamaya dayanır. Bazıları ise para yerine görüntü,



kimlik bilgisi, adres, iş yeri bilgisi veya sosyal medya hesabı gibi mahrem verileri hedefler. Bu ikinci tür daha
tehlikelidir, çünkü sonuçları uzun süre devam edebilir.

İlan metninin dili çok şey söyler
Gerçek kişiler de kısa ilan metni yazabilir, imla hatası yapabilir veya standart ifadeler kullanabilir. Bu nedenle
yalnızca metne bakarak kesin karar vermek doğru olmaz. Yine de sahte profillerde sık görülen bazı dil kalıpları
vardır. Özellikle her şehirde aynı biçimde karşımıza çıkan, kişiselleştirilmemiş, fazla iddialı ve aynı anda herkese
hitap eden metinler dikkat ister.

Diyarbakır escort bayan ilanlarında sahte profiller genellikle yerel ayrıntıdan yoksundur. Metinde Diyarbakır adı
geçer ama şehrin gerçek yaşamına dair hiçbir iz bulunmaz. Semt bilgisi yüzeysel olabilir, ulaşım tarifleri genel
geçer kalır, sorulan basit yerel sorulara cevaplar kaçamak hale gelir. Örneğin bir kişi kendisini Ofis civarında
gösteriyor ama o bölgedeki bilinen cadde, otel yoğunluğu, ulaşım noktası veya yakın çevre hakkında en temel
sorulara bile doğal yanıt veremiyorsa bu bir sinyaldir. Elbette herkes yerel rehber gibi konuşmak zorunda değildir,
fakat gerçek bir kişinin bulunduğu çevreye dair en azından tutarlı bir algısı olur.

Sahte ilan metinlerinde aşırı vaat de yaygındır. Herkese uygun, her saat müsait, her bölgeye anında gelebilen,
hiçbir koşul belirtmeyen, sürekli “sınırsız” ifadeler kullanan profiller gerçeklikten Diyarbakır saatlik escort
uzaklaşır. Çünkü gerçek hayatta zaman, ulaşım, güvenlik, sağlık, kişisel sınır ve mahremiyet gibi faktörler vardır. Bir
ilanın hiçbir sınır içermemesi çoğu zaman cazip görünmek için tasarlandığını gösterir.

Bir başka dikkat çekici nokta da metnin başka sitelerde aynen bulunmasıdır. İlandaki özgün görünen bir cümleyi
tırnak içine alıp arama motorunda aratmak bazen şaşırtıcı sonuç verir. Aynı cümle başka şehirlerde, başka isimlerle
ve farklı fotoğraflarla karşınıza çıkıyorsa bu profilin gerçekliği sorgulanmalıdır. Dolandırıcılar metin yazmakla
uğraşmaz, çalışan kalıbı çoğaltır.

Fotoğraflar: en güçlü ipucu, ama en yanıltıcı alan
Fotoğraf, sahte profillerin en çok yatırım yaptığı bölümdür. İlan ne kadar zayıf olursa olsun iyi seçilmiş bir görsel
güven hissi yaratabilir. Fakat görselin etkileyici olması gerçek olduğu anlamına gelmez. Hatta dolandırıcılar çoğu
zaman özellikle kaliteli, dikkat çekici ve profesyonel fotoğrafları tercih eder.

Tersine görsel arama bu noktada işe yarayabilir, ancak kusursuz değildir. Bir fotoğrafın daha önce başka bir
ülkedeki sosyal medya hesabında, stok görsel sitesinde veya farklı şehir ilanlarında kullanıldığını görmek önemli
bir uyarıdır. Yine de bazı fotoğraflar kırpılmış, filtrelenmiş veya ekran görüntüsünden yeniden yüklenmiş olabilir.
Bu durumda arama motorları sonucu yakalayamayabilir. Dolayısıyla “sonuç çıkmadı” demek “fotoğraf kesin
gerçektir” anlamına gelmez.

Fotoğraflarda arka plan da değerlidir. Diyarbakır’da olduğunu iddia eden bir profilin tüm fotoğrafları deniz
kenarında, lüks otel balkonlarında veya Türkiye dışı izlenimi veren mekanlarda çekilmişse bu tek başına kanıt
değildir, ama soru doğurur. Gerçek kişi seyahat etmiş olabilir. Ancak ilandaki bütün görsellerin farklı mevsimlerde,
farklı şehir estetiğinde ve hiçbir güncel iz taşımadan sunulması profilin kurgusal olabileceğini düşündürür.

Bir pratik gözlem de şudur: Sahte profiller çoğu zaman yüzü net gösteren fotoğraflar kullanırken, yazışmada basit
bir doğrulama talebinden kaçınır. Örneğin güncel bir kısa sesli yanıt, o güne özgü masum bir doğrulama cümlesi
veya platform içi tutarlı bir iletişim istendiğinde konu değişir. Burada amaç kişiyi zorlamak değil, ilanla iletişim
kurulan kişinin aynı kişi olup olmadığını anlamaktır. Mahremiyet gerekçesiyle herkes görüntülü görüşmek
istemeyebilir, bu anlaşılabilir. Fakat hiçbir doğrulama biçimini kabul etmeyen, buna karşılık ödeme isteyen profil
risklidir.

https://www.diyarbakirescortilan.com/


En sık görülen kırmızı bayraklar
Aşağıdaki işaretler tek başına kesin hüküm verdirmez. Yine de birkaçının aynı anda görülmesi durumunda temkinli
davranmak gerekir.

İlan fotoğraflarının farklı şehirlerde veya farklı isimlerle daha önce kullanılmış olması.

İlk mesajlardan itibaren kapora, rezervasyon veya güvence parası istenmesi.

Telefon, isim, semt ve çalışma saatleri bilgisinin sık sık değişmesi.

Basit doğrulama sorularına öfkeli, aceleci veya kaçamak yanıt verilmesi.

Yazışmanın hızla başka uygulamalara taşınmak istenmesi ve kişisel bilgi talep edilmesi.

Bu işaretlerin gücü birlikte ortaya çıkar. Örneğin bir profil “Kayapınar’dayım” diyebilir, sonra “şu an Bağlar’a
geçtim” demesi olağan olabilir. Fakat aynı kişi beş dakika sonra “Mardin’deyim ama Diyarbakır’a gelirim” diyorsa,
ardından kapora istiyorsa ve fotoğrafları başka bir sitede İstanbul adıyla çıkıyorsa artık şüphe değil, açık risk
vardır.

Kapora meselesi: küçük tutar, büyük tuzak
Dolandırıcılık vakalarının önemli kısmı kapora talebiyle başlar. Kullanıcıya “çok talep var”, “saat ayırmam için
ödeme şart”, “güvenlik nedeniyle önce gönderim yapmalısın” gibi gerekçeler sunulur. Bazı profiller bunu daha
profesyonel göstermek için dekont, sahte müşteri yorumları veya hazır mesajlarla destekler. Hatta bazıları ödeme
yapılmazsa görüşmenin iptal olacağını söyleyerek baskı kurar.

Burada kritik nokta şudur: Acele ettirilen ödeme, riskli ödemedir. Dolandırıcılar düşünme süresini kısaltmak ister.
Soru soran kişiyi “güvensiz”, “ciddi değil” veya “vaktimi harcıyorsun” diyerek suçlu hissettirmeye çalışır. Bu
psikolojik baskı işe yarar, çünkü kullanıcı mahrem bir konuda fazla uzatmak istemez. Oysa güvenli davranış tam
tersidir. Kişi ne kadar acele ettiriliyorsa o kadar yavaşlamalıdır.

Kapora miktarının düşük olması güven göstergesi değildir. Tam tersine bu, dolandırıcının stratejisidir. Küçük tutar,
mağdurun şikayet etme ihtimalini azaltır. Bazı kişiler “uğraşmaya değmez” diyerek olayı kapatır. Dolandırıcı için ise
aynı gün içinde onlarca kişiden alınan küçük tutarlar ciddi kazanca dönüşebilir.

Ödeme kadar tehlikeli olan bir başka konu da dekont paylaşımıdır. Dekontta ad soyad, banka bilgisi, işlem
numarası veya başka kişisel veriler yer alabilir. Bu bilgiler daha sonra sosyal mühendislik için kullanılabilir. Eğer
herhangi bir nedenle para gönderilmişse, dekontu rastgele paylaşmak ikinci bir risk yaratır. Ayrıca açıklama
kısmına mahrem ifade yazmak ileride şantaj veya itibar tehdidi için malzeme haline gelebilir.

Yazışma davranışı gerçekliği ele verir
Sahte profillerin en zayıf noktası çoğu zaman yazışmadır. Fotoğraf ve ilan metni kopyalanabilir, ama doğal sohbeti
sürdürmek daha zordur. Gerçek kişi, kısa konuşsa bile belirli bir tutarlılık gösterir. Sahte profilde ise cevaplar kalıp,
hızlı ve mekaniktir. Soruyla cevap arasında bağ kopuk olabilir. “Neredesiniz?” sorusuna “Evet canım müsaitim” gibi
alakasız dönüşler yapılabilir. Bu, tek başına bot kanıtı değildir, yoğun mesaj trafiği de buna yol açabilir. Fakat
tekrarlandığında anlamlıdır.

Yazışmada aşırı samimiyet de dikkat çekicidir. İlk iki mesajda yoğun iltifat, hızlı güven ilişkisi kurma çabası, kişisel
sınırlara girmeden para talebine geçiş dolandırıcılık senaryolarında sık görülür. Profesyonel iletişim genellikle daha
nettir, daha sınırlıdır, daha az dramatiktir. Sahte profiller ise duygusal iniş çıkışlarla kullanıcıyı yönlendirmeye
çalışır.



Bir diğer yöntem de korkutmadır. Bazı dolandırıcılar görüşme iptal edildiğinde veya ödeme yapılmadığında tehdit
diline geçebilir. “Numaran elimde”, “ailene yazarım”, “polis tanıdığım var” gibi ifadeler şantajın başlangıcı olabilir.
Böyle bir durumda pazarlık etmek genellikle sorunu büyütür. Tehdit mesajlarını silmeden saklamak, ekran
görüntüsü almak ve gerekiyorsa hukuki destek aramak daha doğru yaklaşımdır. Türkiye’de şantaj, tehdit ve kişisel
verilerin hukuka aykırı kullanımı ciddi suç başlıklarıdır. Mahremiyet kaygısı nedeniyle sessiz kalmak anlaşılabilir,
fakat dolandırıcıların en çok yararlandığı nokta da budur.

Yerel tutarlılık nasıl kontrol edilir?
Diyarbakır özelinde sahte profili ayırt etmenin yollarından biri, ilan bilgilerinin yerel gerçeklikle uyumuna
bakmaktır. Bu, kişiye adres sordurmak veya karşı tarafı rahatsız etmek anlamına gelmez. Daha çok beyan edilen
bölge, saat, ulaşım ve iletişim tarzının birbiriyle uyumlu olup olmadığını gözlemlemektir.

Kayapınar, Bağlar, Sur ve Yenişehir gibi merkez ilçelerin günlük akışı birbirinden farklıdır. Bir profil belirli bir
bölgede olduğunu söylüyorsa, buluşma veya ulaşım konusunda verdiği cevapların da buna uygun olması beklenir.
Örneğin yoğun saatlerde şehrin bir ucundan diğerine “beş dakikada gelirim” demek gerçekçi değildir. Bu tür
abartılar özellikle hazır mesaj kullanan profillerde sık görülür.

Aynı şekilde ilanların farklı platformlarda nasıl göründüğüne bakmak faydalıdır. Bir yerde yaş 23, başka bir yerde
29; bir yerde Diyarbakır, başka bir yerde Gaziantep; bir yerde farklı isim, başka bir yerde aynı fotoğrafla başka
numara varsa bu durum açıklama gerektirir. Gerçek kişiler bazen isim kullanmayabilir veya mahremiyet için takma
ad tercih edebilir. Bu başlı başına sahtecilik değildir. Ancak temel bilgilerin sürekli değişmesi güveni zayıflatır.

Yerel tutarlılık kontrolü yaparken aşırı sorgulayıcı veya tacizkar bir dile kaymamak da önemlidir. Amaç hesap
sormak değil, risk değerlendirmesidir. Kısa, saygılı ve net sorular çoğu zaman yeterlidir. Gerçek kişi, yanıt vermek
istemediği konularda sınır koyabilir. Sahte profil ise genellikle ya aşırı savunmacı olur ya da konuyu hemen ödeme
veya buluşma baskısına taşır.

Sosyal medya izleri güven verir mi?
Bazı kullanıcılar sosyal medya hesabı gördüğünde profilin gerçek olduğuna inanır. Bu yaklaşım eksiktir. Sosyal
medya hesabı da sahte olabilir, çalıntı fotoğraflarla oluşturulabilir veya uzun süre önce hazırlanmış bir paravan
hesap olabilir. Hesabın eski tarihli olması güveni artırabilir, ama garanti sağlamaz. Takipçi sayısı da tek başına
anlamlı değildir; takipçi satın almak kolaydır.

Daha değerli olan, hesabın doğal etkileşim izleri taşıyıp taşımadığıdır. Uzun zaman aralığına yayılmış paylaşımlar,
tutarlı mekan ve yaşam ritmi, gerçek yorumlaşmalar, aynı kişinin farklı bağlamlarda görünmesi daha güvenilir
sinyallerdir. Fakat burada da mahremiyet sınırı vardır. Bir kişinin özel hayatını didik didik araştırmak doğru
değildir. Güvenlik kontrolü ile takıntılı takip arasında ince bir çizgi bulunur.

Bazı sahte profiller, kullanıcının güvenini kazanmak için sosyal medya hesabı ister. “Seni tanımam lazım”, “güvenlik
için Instagram at” gibi gerekçelerle kişisel hesap talep edebilir. Bu talep karşılıklı ve makul görünse de risklidir.
Kişinin aile çevresi, iş yeri, arkadaşları ve günlük yaşamı bu hesap üzerinden görülebilir. Dolandırıcılık şantaja
dönerse en çok bu bilgiler kullanılır. Mahrem konularda kişisel sosyal medya hesabını paylaşmak genellikle
gereksiz risk doğurur.

Güvenli iletişim için pratik kontrol adımları
Aşağıdaki kısa kontrol, sahte profil riskini azaltmaya yardımcı olur. Hiçbir yöntem yüzde yüz güvenlik sağlamaz,
fakat acele karar verme ihtimalini düşürür.



Fotoğrafları tersine görsel aramayla kontrol edin ve aynı görsellerin başka şehirlerde kullanılıp
kullanılmadığına bakın.

İlan metninden özgün görünen bir cümleyi aratın, kopya ilan olup olmadığını inceleyin.

Ödeme, kimlik, adres veya sosyal medya talebi gelirse işlemi durdurup yeniden değerlendirin.

Semt, saat ve iletişim bilgilerindeki tutarlılığı birkaç mesaj boyunca gözlemleyin.

Tehdit, baskı veya acele ettirme başladığında yazışmayı sürdürmeyin, delilleri saklayın.

Bu adımların amacı paranoyak davranmak değildir. Dijital ortamda güven, küçük doğrulamalarla kurulur. Gerçek
ve iyi niyetli kişiler de mahremiyet ister, bunu kabul etmek gerekir. Fakat iyi niyetli bir iletişimde karşı tarafın
güvenlik kaygısı tamamen yok sayılmaz. “Bana güvenmiyorsan konuşma” cümlesi bazen sınır koyma ifadesidir,
bazen de baskı aracıdır. Aradaki farkı bağlam belirler.

Sahte yorumlar ve puanlama oyunları
Bazı ilan sitelerinde yorum, puan veya referans benzeri alanlar bulunur. Kullanıcılar bunları güven işareti olarak
görebilir. Ancak bu alanlar da manipüle edilebilir. Aynı dilde yazılmış, aynı saat aralıklarında girilmiş, aşırı övgülü
ve hiçbir somut ayrıntı içermeyen yorumlar dikkat çekmelidir. Gerçek yorumlar da abartılı olabilir, fakat genellikle
dil çeşitliliği taşır. Bazısı kısa, bazısı uzun olur; küçük eleştiriler veya doğal ifadeler bulunur.

Sahte yorumlarda sık görülen özellik, hepsinin aynı satış cümlesini tekrarlamasıdır. “Kesinlikle tavsiye ederim”,
“fotoğrafların aynısı”, “çok güvenilir” gibi ifadeler tek başına normaldir. Fakat on yorumun tamamı aynı kalıptaysa,
farklı kullanıcı adları altında tek elden yazılmış olabilir. Özellikle yeni açılmış profilde çok kısa sürede çok sayıda
yorum bulunması gerçekçi değildir.

Yorumların hiç olmaması da tek başına olumsuz değildir. Mahremiyet gereği birçok kişi yorum bırakmaz. Bu
nedenle yorum varlığı veya yokluğu tek başına belirleyici sayılmamalıdır. Daha doğru yaklaşım, yorumları diğer
sinyallerle birlikte değerlendirmektir. Fotoğraf geçmişi, ilan tutarlılığı, yazışma kalitesi ve ödeme baskısı aynı
çerçevede okunmalıdır.

Numara değişiklikleri ve mesajlaşma uygulamaları
Sahte profiller sık sık numara değiştirir. Bunun nedeni şikayetlerden kaçmak, engellenen hatların yerine yenisini
koymak veya farklı şehirlerde aynı ağı yönetmektir. Bir ilanda verilen numarayla başka bir platformdaki numara
farklıysa bu her zaman dolandırıcılık anlamına gelmez. İnsanlar güvenlik veya iş ayrımı nedeniyle farklı hat
kullanabilir. Fakat aynı fotoğraf setiyle onlarca farklı numara dolaşıyorsa risk yükselir.

Mesajlaşmanın hızla başka uygulamalara taşınmak istenmesi de dikkat ister. Bunun meşru nedenleri olabilir; bazı
sitelerin mesaj sistemi yavaş veya sınırlı olabilir. Ancak dış uygulamaya geçildiğinde karşı taraf kişisel profil
fotoğrafınızı, durum bilgilerinizi, telefon numaranızı ve bazen çevrim içi alışkanlıklarınızı görebilir. Bu bilgiler
masum görünür, ama kötü niyetli biri için yeterli başlangıç noktasıdır.

Profil adının, banka alıcı adının ve yazışmadaki ismin farklı olması sık rastlanan bir durumdur. Mahremiyet
nedeniyle takma ad kullanılabilir. Buna karşılık ödeme isteniyorsa ve alıcı adı tamamen alakasız bir erkek ismi,
şirket hesabı veya sürekli değişen kişi hesabıysa temkin gerekir. Dolandırıcılar çoğu zaman üçüncü kişiler adına
hesap kullanır. Bu durum paranın izini takip etmeyi de zorlaştırır.

Gerçek profil her zaman kusursuz görünmez



Sahte profilleri ayırt etmeye çalışırken yapılan hatalardan biri, gerçek kişilerin mutlaka kusursuz, hızlı ve
profesyonel yanıt vereceğini düşünmektir. Gerçekte insanlar yorgun olabilir, yoğun olabilir, kısa cevap verebilir,
fotoğraf paylaşmak istemeyebilir, yazım hatası yapabilir veya güvenlik nedeniyle sınırlı bilgi verebilir. Bu
davranışlar tek başına sahtecilik kanıtı değildir.

Tam tersine, fazla kusursuz görünen profiller de şüpheli olabilir. Her soruya saniyeler içinde hazır cevap veren, her
talebe olumlu yaklaşan, hiçbir sınır belirtmeyen, her ilçeye anında gelebileceğini söyleyen ve konuşmayı sürekli
ödeme noktasına çeken profil doğal görünmez. Gerçek iletişimde pazarlık, sınır, zamanlama ve güvenlik
konuşulur. Kurgusal profilde ise hedef genellikle hızlı dönüşümdür: mesajı ödemeye, merakı kişisel bilgiye,
tereddüdü baskıya çevirmek.

Bu nedenle değerlendirme yaparken “kusur var mı?” sorusundan çok “tutarlılık var mı?” sorusu önemlidir. Gerçek
bir profil bazı açılardan eksik olabilir, ama kendi içinde tutarlı kalır. Sahte profil ise parça parça inandırıcıdır, bütün
olarak bakıldığında dağılır.

Şantaj riskini hafife almamak gerekir
Mahrem alandaki dolandırıcılıkların en yıpratıcı kısmı para kaybı değil, şantaj ihtimalidir. Bazı sahte profiller
iletişim sırasında kişiyi özel fotoğraf göndermeye, kimlik paylaşmaya, açık adres vermeye veya sosyal medya
hesabını iletmeye yönlendirir. Daha sonra bu bilgiler tehdit için kullanılabilir. “Ailene gönderirim”, “iş yerine
yollarım”, “seni ifşa ederim” gibi cümleler mağduru panikletmek için seçilir.

Panik anında yapılan ödeme çoğu zaman şantajı bitirmez. Aksine karşı tarafa kişinin ödeme yapmaya hazır
olduğunu gösterir. Bu nedenle tehdit durumunda sakin kalmak, yazışmaları ve ödeme taleplerini saklamak, yeni
kişisel bilgi paylaşmamak ve gerekirse resmi mercilere başvurmak daha güvenli bir çizgidir. Tehdit mesajlarını
silmek anlaşılabilir bir refleks olsa da delil kaybına yol açabilir.

Burada utanma duygusu dolandırıcının en büyük silahıdır. Kişi “kimse bilmesin” diye yalnız kalır, yalnız kaldıkça
daha kolay yönlendirilir. Oysa tehdit, şantaj ve dolandırıcılıkta sorumluluk mağdurda değildir. Mahrem bir konuda
kandırılmış olmak, hukuki korunma hakkını ortadan kaldırmaz.

İlan platformlarının sorumluluğu ve kullanıcı sınırları
İlan yayınlayan platformların sahte profilleri azaltmak için teknik ve operasyonel önlemler alması beklenir. Telefon
doğrulama, tekrar eden fotoğraf tespiti, kullanıcı şikayet mekanizması, şüpheli ödeme yönlendirmelerinin
engellenmesi ve aynı metinle açılan çoklu ilanların incelenmesi bu önlemler arasında sayılabilir. Fakat hiçbir
platform tüm riski ortadan kaldıramaz. Dolandırıcılar yeni numara, yeni görsel ve yeni metinle tekrar ortaya
çıkabilir.

Kullanıcı tarafında ise en etkili savunma, acele etmemek ve kişisel veri paylaşımını sınırlamaktır. Güvenlik davranışı,
tek seferlik bir kontrol değil, süreç boyunca devam eden bir dikkattir. İlk mesajda güvenli görünen profil, beşinci
mesajda kapora isteyebilir. Başta tutarlı olan kişi, sonra tehditkar dile dönebilir. Bu nedenle iletişim ilerledikçe de
değerlendirme yapılmalıdır.

Bir başka önemli sınır da yasal çerçevedir. Türkiye’de fuhuşa aracılık, yer temini, teşvik ve organizasyon gibi fiiller
ciddi hukuki sonuçlar doğurabilir. Bu yazının odağı herhangi bir faaliyeti teşvik etmek değil, çevrim içi
dolandırıcılık ve sahte profil risklerine karşı farkındalık sağlamaktır. Kişiler bulundukları ülkenin ve şehrin
hukukunu bilmek, kendi güvenliklerini ve başkalarının haklarını gözetmek zorundadır.

Sağduyu çoğu zaman teknik araçlardan önce gelir



Sahte profilleri anlamak için gelişmiş yazılımlara ihtiyaç varmış gibi düşünülebilir. Oysa pratikte en iyi filtre çoğu
zaman sağduyudur. Fazla iyi görünen vaatler, acele baskısı, para talebi, doğrulamadan kaçınma, tutarsız lokasyon
ve kişisel bilgi isteme bir araya geldiğinde teknik analize gerek kalmadan risk anlaşılır.

Diyarbakır escort bayan ilanlarında da güvenli yaklaşım aynı ilkeye dayanır: Görünene hemen inanma, küçük
tutarsızlıkları not et, ödeme baskısına diren, mahrem bilgilerini koru ve tehdit durumunda yalnız kalma. Bu tavır,
yalnızca bu tür ilanlar için değil, ikinci el alışverişten kiralık ev ilanlarına kadar pek çok çevrim içi alanda geçerlidir.

Dolandırıcıların çoğu zekadan çok hızla kazanır. Kişiyi hızlı karar vermeye, hızlı para göndermeye, hızlı güvenmeye
iter. Buna karşı en güçlü savunma birkaç dakika durmaktır. Fotoğrafı kontrol etmek, metni aratmak, numarayı
karşılaştırmak, yanıtların tutarlılığına bakmak ve iç sesin uyarısını ciddiye almak çoğu zaman yeterince
koruyucudur.

Gerçek güven, tek bir fotoğrafın cazibesinden veya iki satırlık iddialı metinden doğmaz. Tutarlı bilgi, saygılı
iletişim, baskısız süreç ve mahremiyet sınırlarına karşılıklı özenle oluşur. Bunlar yoksa, profil ne kadar çekici
görünürse görünsün mesafe koymak en doğru karardır. çevrim içi ortamda kaybedilen para geri kazanılabilir,
fakat paylaşılan kişisel veri, görüntü veya güvenlik hissi çok daha zor onarılır.


