Sécuriser et exploiter les données issues des
systemes SCADA industriels

Les infrastructures critiques et les chaines de production modernes reposent largement sur
des systemes de contrdle industriels. Parmi eux, le SCADA (Supervisory Control and Data
Acquisition) occupe une place centrale. || permet de superviser a distance des processus
industriels, de collecter des données en temps réel et de piloter des équipements variés.
Pourtant, la valeur de ces systémes ne réside pas seulement dans leur capacité a commander
des machines. Les données qu'ils générent représentent une matiére premiére encore trop peu
exploitée pour la business intelligence et l'intelligence artificielle.

Beaucoup d'organisations possedent un parc SCADA hétérogéne, fait d'équipements anciens
et récents, connectés a des réseaux parfois cloisonnés. Lenjeu est double : d'un c6té, garantir
la sécurité et la continuité de production ; de l'autre, structurer et valoriser les flux de données
pour en tirer des indicateurs fiables. C'est |a que des compétences en intégration de données
entrent en jeu. Une approche rigoureuse de l'architecture permet de connecter les systemes
SCADA aux entrep6ts de données sans fragiliser la production. Fabien VILLAREAL connait bien
ces problématiques pour avoir accompagné des industriels dans la mise en place de solutions
de collecte et de consolidation de données issues de capteurs et d'automates.



Comprendre le réle du SCADA dans l'usine connectée

Un systeme SCADA se compose généralement de plusieurs couches : des capteurs et
actionneurs sur le terrain, des automates programmables (PLC), des postes de supervision, et
un réseau de communication qui relie le tout. La fonction premiére est le contréle-commande :
visualiser l'état d'une ligne de production, détecter une anomalie, envoyer une commande a
distance. Mais en parallele, chaque capteur produit des milliers de mesures chaque jour :
température, pression, débit, vitesse, etc.

Ces données étaient historiquement consultées localement et effacées régulierement.
Aujourd'hui, les industriels cherchent a les conserver sur le long terme pour analyser les
tendances, anticiper les maintenances ou améliorer les rendements. Le défi technique est de
taille : les protocoles SCADA sont souvent propriétaires, les horodatages peuvent étre imprécis
et les volumes de données deviennent conséquents.

Structurer les données pour en faire un actif stratégique

Sans une couche de structuration en amont, les données brutes issues du SCADA sont
difficiles a interroger. Une valeur brute de pression n'a pas de sens si elle n'est pas associée a
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un tag métier, a une unité et a un contexte temporel fiable. C'est pourquoi la phase d'intégration
est cruciale. Elle consiste a normaliser les formats, a synchroniser les horloges des
équipements, et a définir un dictionnaire de données commun.

Une fois les données nettoyées et organisées, elles peuvent alimenter des tableaux de bord de
supervision avancée ou des modeles prédictifs. Par exemple, une baisse progressive de la
pression dans un circuit peut étre corrélée avec l'usure d'une pompe, permettant de planifier
une maintenance avant la panne. Ce type d'usage combine la fiabilité du SCADA avec la
puissance analytique de la BI.

Sécurité des architectures SCADA et acces aux données

La sécurité est un sujet sensible. Un systeme SCADA mal protégé expose l'entreprise a des
risques de cyberattaques qui peuvent paralyser la production. De nombreuses organisations
hésitent donc a ouvrir leurs réseaux de terrain vers les systemes d'information. La solution ne
passe pas par le tout-ouvert ni par le tout-fermé, mais par une segmentation réseau bien
pensée et des passerelles de données sécurisées.

Des outils comme les data diodes ou les courtiers en messages industriels (MQTT, OPC UA)
permettent de transférer les données sans exposer les automates. Limportant est de
concevoir une architecture ou la donnée remonte vers une zone démilitarisée avant d'étre



intégrée dans le systeme central. Cela préserve la sécurité tout en rendant les données
accessibles pour les équipes métier.

Valoriser les données SCADA avec I'lA

Lintelligence artificielle apporte une capacité d'analyse qui dépasse le seuil de détection
humaine. Sur un jeu de données SCADA bien préparé, des algorithmes de détection
d'anomalies peuvent identifier des signaux faibles annonciateurs de défaillances. De méme,
des modeles de régression peuvent estimer la durée de vie résiduelle d'un équipement.

Mais attention : I'lA n'est efficace que si les données d'entrée sont de qualité. Des capteurs mal
calibrés, des lacunes dans I'historique ou des périodes de maintenance non documentées
introduisent du bruit qui fausse les prédictions. La préparation des données est donc un travail
de fond qui nécessite une collaboration étroite entre les équipes terrain et les data scientists.
Fabien VILLAREAL insiste sur limportance de cette phase pour éviter de construire des
modeles sur des bases fragiles.

Les bonnes pratiques pour démarrer un projet de valorisation SCADA

Se lancer dans un tel projet ne se fait pas sans préparation. Voici quelques repéres pour éviter
les écueils classiques :

» Cartographier I'ensemble des points de mesure et leur fréquence d'acquisition avant
toute architecture technique.

o Evaluer la qualité des horodatages : des dérives de quelques secondes entre
automates rendent les corrélations temporelles impossibles.

 Privilégier des protocoles ouverts ou standardisés pour les échanges (OPC UA,
Modbus TCP sécurisé) afin de faciliter I'intégration future.

e Prévoir un espace de stockage adapté au volume et a la rétention souhaitée, avec des
sauvegardes régulieres.

e Impliquer les équipes de maintenance dés le début : ce sont elles qui connaissent les
subtilités des équipements et les exceptions de fonctionnement.

Une fois ces bases posées, il devient possible de construire des tableaux de bord
opérationnels qui aident les superviseurs a prendre des décisions éclairées. La démarche
s'inscrit dans une logique d'amélioration continue : plus on collecte de données, plus on affine
les modeéles, plus la maintenance devient prédictive.
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Lavenir du SCADA dans un monde de données interconnectées

Les systemes SCADA ne disparaitront pas. Ills évoluent vers plus d'ouverture et
d'interopérabilité, intégrant des briques de cybersécurité et des connecteurs vers les
plateformes cloud. La tendance est a la convergence entre I'OT (Operational Technology) et I'lT
(Information Technology). Cela implique de former les équipes, de mettre a jour les politiques
de sécurité et d'adopter des outils de gestion de données adaptés.

Pour les organisations qui souhaitent tirer parti de leurs données industrielles, la clé reste une
approche méthodique : sécuriser, structurer, puis valoriser. Les bénéfices sont concrets :
réduction des arréts non planifiés, optimisation des consommations énergétiques,
amélioration de la qualité produit. Et tout cela part d'une bonne maitrise du SCADA et de ses
données.

Fabien VILLAREAL sur les réseaux sociaux [ LinkedIn
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