
CMMC合规必备：一份实用的网络安全 checklist
过去几年，我帮几个中小型制造商跑过CMMC（Cybersecurity Maturity Model Certification）的
准备流程。每次开始，对方第一句话几乎都一样：“我们该从哪里下手？”不是没人知道要改，而
是信息太散，标准文档厚得像一本小说。真正管用的，其实是一张能对着逐条打的 网络安全
checklist。

CMMC 2.0 把要求压到了三个级别，对多数分包商来说，Level 2 是现实目标。但纸上写“实施访
问控制”和真正把域控制器配置对、把共享权限收拢，中间差着好几个通宵。下面这几条，是我
在多家公司反复踩过坑之后，觉得最值得先钉死的项目。

资产清单：你不知道的，必没法保护

第一个常被跳过的基础动作，是拿出一份完整的资产清单。不是IT自己脑子里那串IP，而是每个
连接到你网络的东西——打印机、摄像头、门禁控制器、甚至那个挂在会议室墙上的老旧iPad。
我曾见过一家公司在审计前三天才发现，HR部门有一台没人记得的NAS，里面存着整年的员工
W-2扫描件。CMMC的Level 2明确要求维护CUI（Controlled Unclassified Information）的流动
记录，而资产清单一断，后面所有控制项都跟着断。

作法不复杂：用Nmap或类似工具扫一遍子网，然后人工核对每个设备的归属和用途。归类成“处
理CUI”“接触CUI”“不接触CUI”三类，后面配置策略就好写得多。

多因素认证：别只在VPN上开

MFA在CMMC里几乎是硬门槛，但很多公司只把它开在远程VPN登录上。内部员工从办公室台式
机访问财务系统呢？从车间Wi-Fi去查工单呢？我曾经审过一家供应商，VPN有MFA，但内部ERP
用的是同一个本地AD账号加静态密码。审计员发现后直接开了观察项，整改周期压得团队很痛
苦。

推MFA的关键不是技术，是说服用户。让工程师每天输六次验证码，他们会找办法绕过。我推荐
的做法是：先挑一个应用（比如邮件或工时系统）做试点，选推送式验证而不是短信码，用户体
验好，阻力就小。等大家习惯了，再铺到其他系统。

备份与恢复：测过才算真

备份策略几乎每家公司都说自己有，但“有备份”和“能恢复”是两回事。CMMC的RE（Recovery）
控制点要求的不只是备份存在，还要求定期测试还原流程。我见过太多公司挂着每晚的备份日
志，但从没试过从磁带里拉出一份文件。等到真的勒索病毒加密了文件服务器，才发现备份脚本
半年前就静默失败了。

建议每季度做一次还原演练。不需要全量恢复，选一个关键共享文件夹，把最近的全备份和增量
备份拉到隔离环境，确认数据完整、权限正确、应用能正常启动。把演练结果记下来，审计时能



直接拿出来当证据。

员工培训：别只放PPT
安全意识培训是CMMC Level 2的明确要求，但很多公司把它做成每年一次、员工坐在会议室看
视频的仪式。效果？培训后一周我假扮IT支持发邮件“请点击重置密码”，上当率仍然超过40%。

真正能改变行为的培训，是小剂量、高频次、带情境的。每个月一次五分钟的模拟钓鱼测试，配
合简短复盘——哪封邮件可疑、哪个链接不该点。不要惩罚上当的人，而是鼓励报告。我见过最
好的做法是，在内部Slack频道里每周发一条“本周钓鱼线索”，像游戏一样让大家找。半年下
来，点击率能降到个位数。

回到开头那张 网络安全 checklist，它不是一次性做完就扔的东西。CMMC认证真正的价值在
于，它迫使你把安全从IT部门的项目，变成公司运营的一部分。每次做资产盘点、每回跑还原演
练、每轮钓鱼测试，都在积累一种肌肉记忆。审计只是验证你已经养成的习惯。

修补管理：把漏洞窗口压到最短

补丁策略听起来平淡，但在现场我看到的违规案例里，大概有一半跟已知漏洞未修补直接相关。
CMMC的MA（Maintenance）和SI（System Integrity）控制点都涉及及时修补，但“及时”在现
实里是个拉扯。生产线上的控制器不能随便重启，ERP系统需要变更窗口，供应商的补丁发布节
奏也不一致。

可行的办法是把资产按风险分级：直接处理CUI且面向互联网的系统划为Tier 1，补丁窗口压缩
到72小时；内部办公系统划为Tier 2，一周内完成；专用设备或OT网络划为Tier 3，走变更评审
流程但至少每月一次评估。分级之后，团队就知道什么该优先，什么可以缓一缓。

日志与监控：存够时长，但也要有人看

CMMC 2.0 要求保留审计日志至少一年。很多公司做到了存，却做不到查。日志堆在SIEM里，
告警阈值设得要么太高（什么都漏），要么太低（每天几百条告警，没人读）。我见过一个团队
因为告警疲劳，错过了AD域管理员账户凌晨三点的异常提权行为——直到业务部门说数据不对，
才发现已经被横向移动过了。

更好的策略是缩小监控范围。不要试图记录一切，而是先定义“什么事件必须立即知道”：新增管
理员账户、防火墙规则变更、大规模文件外拷、CUI目录的异常访问。把这几个场景写成简单规
则，配合每周一次的日志抽样审查，比一个复杂但不被维护的系统有效得多。

写到最后，我想强调一件事。CMMC合规不是一场考试，你不需要一次做到完美。我合作过的公
司里，做得最好的那些，都是从一张简单的 网络安全 checklist 开始，每个月只推进两三件事。
半年后再回头看，差距已经小很多。关键是开始，然后持续。

https://dongxi.douban.com/link2/?url=https://blogfreely.net/rewardolyc/h1-b-checklist-for-meeting-cmmc-standards-to-navigate-cybersecurity

